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1. INTRODUCCION

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacion de estos datos (en adelante RGPD), y por el que se deroga de
la Directiva 95/46/CE, tiene por objeto armonizar los tratamientos de datos personales de todos
los ciudadanos de los Estados miembros mediante la aplicacion de una norma Unica, que
garantice un nivel coherente de proteccion de las personas en toda la UE, asi como evitar
divergencias que dificulten la libre circulacién de datos dentro del mercado interior.

El RGPD proporciona seguridad juridica y transparencia a los operadores econdmicos, incluidas
las micro, pequefas y medianas empresas, y ofrece a las personas fisicas de todos los Estados
miembros el mismo nivel de derechos y obligaciones protegidos juridicamente y el mismo nivel
de responsabilidades para los Responsables y Encargados de Tratamiento, con el fin de
garantizar una supervision coherente del tratamiento de datos personales. Asimismo,
proporciona sanciones equivalentes para todos los Estados miembros, asi como también la
cooperacion efectiva de las Autoridades de Control.

La publicacion del RGPD conlleva la derogacion de la Directiva 95/46/CE del Parlamento Europeo
y del Consejo de 24 de octubre de 1995, a los dos afios de la fecha de su entrada en vigor.

En Espafia, el RGPD se ha desarrollado mediante la Ley Orgdnica de Proteccion de Datos y
Garantia de los Derechos Digitales publicada en el Boletin Oficial del Estado.

El objeto del presente documento es recopilar la normativa de Noelia Baron Sanz referente a las
medidas de seguridad de aplicacidn a las operaciones de tratamiento realizadas por ésta. Las
normas que se establecen en el mismo, serdn consideradas de obligado cumplimiento para todo
el personal con acceso a los datos automatizados de cardcter personal y a los sistemas de
informacién.

Debido a la continua evolucién y cambios intrinsecos de los sistemas de informacién y a la propia
complejidad de la organizacién, el documento intentard ser un marco estable y, al mismo
tiempo, flexible, en lugar de una descripcidn estdtica, por la que se veria sometido a continuas
actualizaciones. En esta linea, el documento incluye referencias a otros documentos que
conforman la politica de seguridad establecida en la organizacién y, en ocasiones, en lugar de
incluir relaciones estaticas se describe el procedimiento para obtener las citadas relaciones en
el momento en que sean necesarias.

El presente documento se mantendrd en todo momento actualizado por el Delegado de
Proteccion de Datos y en su defecto, por el Responsable de Privacidad. Debe ser revisado
siempre que se produzcan cambios relevantes en el sistema de informacidn, en la organizacion
del mismo o en la organizacion de Noelia Baron Sanz.

Del mismo modo, las Medidas y Procedimientos, se adecuaran en todo momento, a las
disposiciones vigentes en materia de privacidad de los datos de caracter personal, tanto a nivel
nacional como a nivel europeo.



RGPD / LOPD-GDD - IMPLANTACION

2. AMBITO DE APLICACION DE LAS MEDIDAS Y PROCEDIMIENTOS

Las distintas Medidas y Procedimientos desarrollados en este documento, tienen como finalidad
proteger el tratamiento de datos personales de toda persona fisica en el transcurso de su
actividad profesional o comercial, para cuando esos datos sean tratados de forma automatizada
o manual por parte de un tercero, ya sea en calidad de Responsable o de Encargado de
Tratamiento, en el desarrollo de su actividad profesional o laboral dentro del territorio de la
Unién Europea.

A su vez, también pretende dotar de seguridad todas aquellas actuaciones relacionadas con el
tratamiento de datos personales que lleve a cabo Noelia Baron Sanz en el desarrollo de sus
actuaciones, para que esta pueda desempefiar sus funciones con normalidad y estando acorde
con las normativas vigentes en materia de proteccién de datos.

Para ello, las Medidas y Procedimientos que se detallan, buscan proteger la privacidad y
confidencialidad de todas aquellas categorias de datos susceptibles de tratamiento. Estos datos
de caracter personal pueden encontrarse contenidos en ficheros, aplicaciones, herramientas de
actualizacién y consulta, recursos del sistema informdtico, redes de telecomunicaciones,
soportes y equipos informaticos que sean o puedan ser susceptibles de ser gestionados por
Noelia Baron Sanz o sus Encargados de Tratamiento.

Noelia Baron Sanz ha establecido una relacidn de recursos protegidos, a los cuales les seran de
aplicacion todas las Medidas y Procedimientos previstos en este documento.
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3. RECURSOS PROTEGIDOS y REGISTRO DE ACTIVIDADES

Los recursos protegidos comprendidos dentro del ambito de aplicacién de este documento lo
conforman todos los datos de cardcter personal que componen las categorias de datos
desarrollados en la normativa vigente en materia de proteccién de datos, asi como las
aplicaciones y sistemas que los tratan, los equipos informdticos que los soportan y los locales
donde se ubican.

Son, por tanto, los diferentes conjuntos de datos que trata Noelia Baron Sanz en el desempefio
de su actividad empresarial. El RGPD establece la obligatoriedad de identificar los diferentes
recursos protegidos para proceder a establecer una politica de calidad en cada uno de ellos.
Adicionalmente se han establecido niveles de proteccidon en funcién del tipo de dato que se

maneja:
ANTES AHORA
Ley Organica de Proteccion de Datos Reglamento Europeo de Proteccion de
Datos

Nivel Basico Categorias de datos que no requieren
identificacion

Nivel Medio Categorias de datos relativos a condenas vy
delitos penales

Nivel Alto Categorias especiales de datos personales

Categorias especiales de datos personales: son los datos personales que revelan el origen
étnico o racial, las opiniones politicas, las convicciones religiosas o filoséficas, la afiliacidn
sindical, asi como los datos genéticos, los datos biométricos que permiten la identificacion
univoca de una persona (huella) y los datos relativos a la salud o la vida y orientacidn sexual de
la persona.

Categorias de datos relativos a condenas y delitos penales: lo forman todos aquellos datos
personales relativos a condenas y a delitos penales, relativos a la personalidad de los ciudadanos
y que permitan evaluar determinados aspectos de la personalidad o del comportamiento de los
mismos.

Categorias de datos meramente identificativos: conjunto de datos para los cuales un
responsable somete a tratamiento datos personales que no requieren la identificacion de un
interesado.
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A continuacidn, se describen los recursos de Noelia Baron Sanz que contienen datos de caracter
personal y que componen las distintas categorias de datos utilizados por Noelia Baron Sanz y
gue son objeto de regulacién en las presentes Medidas y Procedimientos.

CLIENTES
6.1. b) Tratamiento necesario para la ejecucion de un contrato en el que el interesado es
Lo parte; o para la aplicacién a peticion del interesado de medidas precontractuales.
Base juridica ) ) o )
6.1. a) El interesado dio su consentimiento para el tratamiento de sus datos personales para
uno o varios fines especificos;
%+ Prestacion del servicio contratado.
) ) % Facturaciony gestion administrativa.
Fines del tratamiento . _ o -
«* Fines comerciales (consentimiento adicional)
«»» Captaciény uso de la imagen (consentimiento adicional)
i Nombrey apellidos, DNI/NIF/Documento identificativo, direccion, firma, teléfono, correo
Categorias de Datos . _
electrénico y datos bancarios.
Entidades bancarias, Hacienda Publica o Autondmica, asesor fiscal y
Categoria destinatarios | empresas proveedoras de los servicios de mantenimiento de software,
hardware y copias de seguridad.
Categoria de afectados | Clientes
Transferencias No estdn previstas transferencias internacionales de los datos a paises de fuera de la UE
internacionales 0 que no ofrezcan un nivel equivalente de proteccion.
» Los datos personales seran conservados durante la prestacion del servicio y durante el
Plazo supresion ) _
tiempo legal establecido.
Los datos en soporte fisico se encuentran accesibles sélo al personal autorizado
Los datos en soporte informatico contendran las medidas de seguridad requeridas por la
normativa vigente (usuarios y contrasefias de acceso a ordenadores, perfiles limitados
por necesidades laborales en programas de gestion y servidores, etc.).
Medidas de seguridad El cliente es informado sobre el tratamiento de sus datos personales.
Se captan los consentimientos oportunos por parte del cliente.
Se han firmado los correspondientes contratos con los encargados del tratamiento que
accedan a los datos personales del cliente.
Consultar las medidas de seguridad aplicables.
EMPRESAS - 6
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USUARIOS WEB
6.1. a) el interesado dio su consentimiento para el tratamiento de sus datos personales
para uno o varios fines especificos.
6.1.f) Los tratamientos de datos personales que resulten necesarios para el correcto
Base juridica

funcionamiento del sitio web se realizaran sobre la base de interés legitimo del
Responsable del Tratamiento, siempre que sobre dichos intereses no prevalezcan los
intereses o los derechos vy libertades fundamentales del interesado que requieran la

proteccion de datos personales,

Fines del tratamiento

%+ La atencidn al usuario, tanto administrativa como comercial.
+» Responder a las consultas planteadas en los formularios de contacto
«* Suscripcién a boletines informativos.

<+ Mantener la seguridad y proteger la web corporativa de usos

malintencionados o ilicitos.

Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.

Categorias de Datos
Otros datos: Aquéllos que puedan estar incluidos en la consulta.
Se prevén cesiones siempre que existan encargados del tratamiento con
respecto a usuarios web. Estos encargados del tratamiento pueden ser los
siguientes:
Categoria destinatarios % Empresas proveedoras de los servicios de mantenimiento del sitio
web.
+» Empresas proveedoras de software, hardware y copias de
seguridad.
Categorias de afectados | Usuarios web
Transferencias No estan previstas transferencias internacionales de los datos a paises de fuera de la UE o
internacionales gue no ofrezcan un nivel equivalente de proteccion.
Los datos personales seran tratados durante el plazo estipulado para cada cookie segun
su respectivo proveedor salvo que el usuario ejerza su derecho de supresion de sus datos
o de oposicion al tratamiento de sus datos personales con dicha finalidad.
Plazo supresion Posteriormente, los datos personales serdn conservados debidamente bloqueados
durante el plazo legalmente previsto de prescripcion de las posibles acciones legales que
puedan ejercerse.
EMPRESAS - 7
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Los datos en soporte fisico se encuentran accesibles sélo al personal autorizado

Los datos en soporte informatico contendran las medidas de seguridad requeridas por la
normativa vigente (usuarios y contrasefias de acceso a ordenadores, perfiles limitados por

necesidades laborales en programas de gestidn y servidores, etc.)

Se captan los consentimientos oportunos por parte del usuario.

Medidas de seguridad
Se han firmado los correspondientes contratos con los encargados del tratamiento que
accedan a los datos personales de usuarios.
Se mantienen los textos legales del sitio web actualizados conforme a las directrices de la
Agencia Espaiiola de Proteccion de Datos.
Consultar las medidas de seguridad aplicables.
EMPRESAS - 8
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4. IDENTIFICACION DEL RESPONSABLE DE TRATAMIENTO
El responsable del tratamiento serd siempre la empresa o profesional propietario de la
informacion.

Sus obligaciones sera custodiar adecuadamente la informacién y tratar debidamente los datos,

tanto a nivel informatico como a nivel fisico.

Denominacién Social | NIF Direccion Actividad
Noelia Baron Sanz 49098762H Avenida Colon 71, Pagina web
Planta 2 Puerta 3,
46290 Alcacer
(Valencia)
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5. ESTRUCTURA Y ROLES EN EL AMBITO DE LA PRIVACIDAD

De acuerdo con todo aquello previsto en la normativa vigente de proteccion de datos, Noelia
Baron Sanz, a fin de organizar y gestionar adecuadamente sus politicas de proteccién de datos,
ha estructurado su organizacién en base a distintos roles, a los cuales se les atribuyen distintas
funciones en materia de privacidad.

a. FUNCIONES Y OBLIGACIONES DEL PERSONAL

A fin de establecer las funciones atribuidas a cada rol de privacidad, Noelia Baron Sanz las ha
definido tal y como se describe a continuacién:

- Delegado de Proteccién de Datos: se encargara de coordinar las medidas de seguridad

definidas en el presente manual de Medidas y Procedimientos. Esta delegacidn, sin
embargo, no exime de la responsabilidad juridica en lo que refiere a seguridad de los
datos, que sigue recayendo sobre el Responsable de Tratamiento.

Funciones especificas atribuidas:

e Asesorar e informar a Noelia Baron Sanz de las obligaciones que le incumben en materia
de privacidad.

e Supervisar el cumplimiento normativo de Noelia Baron Sanz en el tratamiento de datos
personales.

e Supervisar la implementacion y aplicacién de las politicas de Noelia Baron Sanz en
materia de proteccion de datos personales.

e Supervisar el andlisis de las operaciones de tratamiento de datos personales.

e Supervisar el andlisis de las categorias de datos que trata la Organizacion.

e Supervisar el analisis de los riesgos que puedan derivarse de las operaciones de
tratamiento llevadas a cabo por Noelia Baron Sanz.

e Facilitar el asesoramiento al Responsable de Privacidad en materia de proteccién de
datos.

e Impartir el plan formativo al personal de Noelia Baron Sanz que realice tratamiento de
datos.

e Intermediar entre Noelia Baron Sanz y la Autoridad de Control.

e Realizar las notificaciones requeridas por la Autoridad de Control.

e Supervisar la realizacion de la Evaluacién de Impacto de proteccién de datos personales.

e Supervisar la realizacion de las auditorias correspondientes.

- Responsable de Privacidad o de Seguridad: sera la persona designada por el Delegado

de Proteccion de Datos o en su defecto, por la direccion de Noelia Baron Sanz para
coordinar todos los aspectos relacionados y definidos en las presentes Medidas y
Procedimientos.

Funciones especificas atribuidas:
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e Actualizar el manual de Medidas y Procedimientos y adecuacion del mismo a la
normativa vigente

e Implantar el plan de formacion en materia de proteccién de datos para los empleados

e Adoptar las medidas necesarias para que el personal conozca las normas en materia de
seguridad que afectan al desarrollo de sus funciones y de las consecuencias que
pudieran incurrir en caso de incumplimiento

e Adoptar las medidas correctoras como consecuencia de las deficiencias detectadas en
un proceso de auditoria y aprobadas por la entidad

e Mantener una relaciéon del personal autorizado para conceder, anular o alterar los
derechos de acceso, conforme con los criterios establecidos

e Mantener una relacion del personal con acceso autorizado al lugar donde se almacenan
las copias de seguridad

e Mantener una relacion del personal autorizado para acceder a los locales donde se
encuentren ubicados los sistemas de informacion

e Establecer protocolos de comunicacion con el Delegado de Proteccidon de Datos por
parte de los empleados

e Adoptar protocolos para el cumplimiento de las medidas de seguridad

e Realizar protocolos para el disefio de flujos de tratamiento de datos

e Informar de las consecuencias del incumplimiento del manual de Medidas y
Procedimientos

- Responsable de sistemas: se encargara de administrar o mantener el entorno operativo

de las categorias de datos. Se relacionara explicitamente a este personal, ya que por sus
tareas desarrolladas pueden utilizar herramientas de administracién que permitan el
acceso a datos no requeridos para sus tareas, en el caso de no haberse creado este rol
dentro de la entidad, sus obligaciones recaeran sobre el Delegado de Proteccién de
Datos.

Funciones especificas atribuidas:

e Sera el responsable de administrar y mantener el entorno operativo de las categorias
de datos.

e Supervisar la correcta instalacién del software de acceso a las categorias de datos.

e Supervisar la configuracion del sistema informatico de la organizacion, con especial
atencién a las conexiones de red local, asi como cualquier otra conexidn externa.

e Establecer mecanismos que impidan el acceso al sistema desde cualquier punto, ya sea
local o remoto, no autorizado. Velando por la implantacidon de tantas medidas de
seguridad como las aprobadas en el presente manual de Medidas y Procedimientos.

e Mantener una relacidon del personal autorizado con acceso al sistema, anotando
aquellos requisitos minimos establecidos en el manual de Medidas y Procedimientos.

e Implantar todas aquellas medidas necesarias, previstas en el manual de Medidas y
Procedimientos, en lo que refiere a pruebas con datos reales.
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e Comunicar al Responsable de Tratamiento, o en su caso al personal al cual se haya
delegado, todos aquellos cambios que puedan resultar significativos del entorno del
sistema informatico.

- Responsables administrativos de los sistemas de tratamiento: se encargaran de
administrar y coordinar el cumplimiento de medidas técnicas y organizativas, asi como

de cualquier obligacidn legal que se desprenda del tratamiento de los mismos. En el caso
de no haberse creado el presente lugar de trabajo, sus obligaciones recaeran sobre el
Responsable de Privacidad.

- Usuarios del sistema: serdn aquellos que usualmente utilizan el sistema de informacién,

tanto a nivel de categorias de datos automatizadas como de no automatizadas.

- Empleados sin acceso a tratamientos automatizados: personal que desarrolla tareas en

Noelia Baron Sanz, pero que por sus funciones no requiere de acceso al sistema
informatico.

Noelia Baron Sanz designara a un Delegado de Proteccidn de Datos, atendiendo a sus cualidades
profesionales y conocimientos especializados de la legislacién y practicas en materia de
proteccion de datos. En ausencia de este cargo, sus funciones serdn asumidas por el Responsable
de Privacidad o Seguridad o en su defecto por el representante legal de Noelia Baron Sanz.

En todo caso, la direccion de Noelia Baron Sanz velard y respaldard que el Delegado de
Proteccién de Datos participe adecuada y debidamente en todas las cuestiones relativas a la
proteccion de datos personales, facilitando tanto los recursos necesarios para el desempefio de
dichos cometidos, como el acceso a los datos personales y a las operaciones de tratamiento, asi
como para mantener sus conocimientos especializados.

Los interesados podrdn ponerse en contacto con el Delegado de Proteccién de Datos para tratar
todas las cuestiones relativas al tratamiento de datos que les corresponda y al ejercicio de los
derechos que les confiere la normativa vigente en proteccién de datos.

Ciertas de las funciones que se atribuyen al Delegado de Proteccion de Datos, podran ser
delegadas a otros empleados designados al efecto, siempre y cuando se haga constar en el
manual de Medidas y Procedimientos a las personas habilitadas para otorgar estas delegaciones,
asi como aquellas en las que recae dicha delegaciéon. En ningln caso esta designacidn supone
una delegacién de la responsabilidad que corresponde al Responsable de Tratamiento.
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6. PROTOCOLOS PARA EL CUMPLIMIENTO DE LAS MEDIDAS DE
SEGURIDAD

REGISTRO DE LAS CATEGORIAS DE ACTIVIDADES DE TRATAMIENTO

De conformidad con la normativa vigente en materia de proteccion de datos, Noelia Baron Sanz
Y, €n su caso su representante, llevaran un registro de las actividades de tratamiento efectuadas
bajo su responsabilidad. Dicho registro debera contener toda la informacién indicada a
continuacién:

- El nombre y los datos de contacto de Noelia Baron Sanz y, en su caso, del corresponsable, del
representante de Noelia Baron Sanz, y de su Delegado de Proteccién de Datos

- Los fines del tratamiento
- Una descripcién de las categorias de interesados y de las categorias de datos personales

- Las categorias de destinatarios a quienes se han comunicado o se comunicaran los datos
personales, incluidos los destinatarios en terceros paises u organizaciones internacionales

- En su caso, las transferencias de datos personales a un tercer pais o una organizacion
internacional, incluida la identificacion de dicho tercer pais u organizacién internacional

Con el objeto de cumplir con esta obligacidn, Noelia Baron Sanz ha disefiado e implantado, un
registro de las actividades de tratamiento de los datos personales de las que es responsable.

Las actividades de tratamiento de datos, que se relacionan a continuacién son responsabilidad
de Noelia Baron Sanz, con domicilio en Avenida Colon 71, Planta 2 Puerta 3, 46290 Alcacer
(Valencia). El representante legal es Noelia Baron Sanz.

Noelia Baron Sanz ha delegado funciones propias del Delegado de Proteccion de Datos a LAE
CONSULTING NORMATIVAS, S.L., con domicilio en Juan Fermin Gilisagasti 2 — oficina 215, 20.018
Donostia — San Sebastian (Guipuzcoa).

NORMATIVA DE SEGURIDAD

Noelia Baron Sanz ha realizado una Evaluacion de Impacto y su respectivo mapa de riesgos de
sus procedimientos de tratamiento de datos personales. Considerando los resultados de los
mismos ha aplicado las medidas técnicas y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo plasmado en la Evaluacidn de Impacto. Estas medidas de seguridad
consideran, en especial los siguientes aspectos:

- Se han tenido particularmente en cuenta los riesgos que presentan los tratamientos de
datos, de acuerdo con los tratamientos previstos, en particular como consecuencia de
la destruccidn, pérdida o alteracidn accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacién o acceso no autorizados a
dichos datos.
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- Noelia Baron Sanz ha tomado todas aquellas medidas necesarias para garantizar que
cualquier persona que actue bajo su autoridad y tenga acceso a datos personales sélo
pueda tratar dichos datos siguiendo las instrucciones previstas en este documento.

Para garantizar el nivel de proteccidn adecuado y exigido por la normativa vigente en proteccién
de datos, en Noelia Baron Sanz serdn de aplicacidn las siguientes normas, procedimientos y
estandares relacionados con la seguridad de los datos de los sistemas de Noelia Baron Sanz.

A) Acceso a datos a través de redes de comunicacion
Cuando en Noelia Baron Sanz existan Encargados de Tratamiento que tengan permitido el

acceso remoto a sus sistemas de informacidn, estas conexiones deberan permitir la aplicacion
de las mismas medidas de seguridad, equivalentes a una conexidon en darea local, medidas
descritas en las presentes Medidas y Procedimientos.

B) Categorias especiales de datos
En el momento en que Noelia Baron Sanz trate datos personales de cardcter especial, encriptara

estos datos o bien utilizard cualquier otro mecanismo que garantice que la informacién no podra
ser inteligible ni manipulada por terceros.

C) Régimen de trabajo fuera de los locales de ubicacion de los sistemas de tratamiento
En el caso de que se proceda a incorporar dispositivos portatiles en Noelia Baron Sanz y que se

proceda al tratamiento de datos en sus unidades ldgicas, estos tratamientos deberan ser
autorizados previamente por el Delegado de Proteccion de Datos.

Los empleados de Noelia Baron Sanz que dispongan de un dispositivo portatil asignado, serdn
informados de la prohibicidn, excepto excepciones autorizadas, de almacenar datos de caracter
personal en las unidades légicas de los dispositivos portatiles y de la obligacién de trabajar con
datos de cardcter personal Unicamente sobre las unidades légicas definidas en el servidor local.

D) Identificacion y autenticacion
El procedimiento seguido en Noelia Baron Sanz para la identificacidon y autenticacién de los
usuarios cuando intentan acceder al sistema, la red o las aplicaciones esta basado en la
combinacion de un cddigo de identificacién de usuario y una contrasefia que el propio sistema
informatico cotejard en cada intento de acceso a fin de comprobar que dicho acceso sea
autorizado o no.

A cada usuario le ha sido asignada una identificacidn uUnica e intransferible tanto para el acceso
al sistema como para el acceso a las aplicaciones.

En Noelia Baron Sanz existe una politica de asignacion, distribucion y almacenamiento de
usuarios y contrasefias que garantiza su confidencialidad e integridad, estableciéndose en esta
politica también la periodicidad en la que sera requerido el cambio de las contrasefias.

E) Control de acceso
Los usuarios de Noelia Baron Sanz recibiran sus derechos de acceso siguiendo la politica de

minimo privilegio, asignandoles un uUnico codigo de identificacion. Es decir, Unicamente
accederan a aquellos datos y recursos informaticos que precisan para el desarrollo de sus
funciones.
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El Responsable de Privacidad o aquellos empleados que les haya sido atribuida esta labor,
determinaran las aplicaciones que seran accesibles para cada usuario.

Cuando para la prestacion de un servicio a Noelia Baron Sanz por parte de personal de terceras
empresas, este personal tenga acceso a los recursos de Noelia Baron Sanz, estard sometido a las
mismas condiciones y obligaciones de seguridad que el personal propio de Noelia Baron Sanz.

F) Gestion de soportes
En Noelia Baron Sanz los soportes que contengan datos de cardcter personal seran etiquetados

permitiendo su identificacion. Del mismo modo seran inventariados y almacenados en las
instalaciones donde se ubican los sistemas de informacidn (servidores y equipos de
comunicacion). Este lugar se considerara de acceso restringido y sélo podra ser accedido por el
personal autorizado por el Responsable de Tratamiento.

Asimismo, en Noelia Baron Sanz existen diferentes perfiles de empleados. Todos los empleados
gue requieren del acceso a soportes informaticos que contienen datos de caracter personal, les
es autorizada en el momento de la firma del contrato laboral con la compafiia. Incluso para el
envio y recepcion de correos electrénicos con documentos anexos.

De esta forma, se entendera por autorizado el acceso a soportes a partir del momento que el
empleado suscribe el contrato laboral con Noelia Baron Sanz.

Esta autorizacidn se entenderd como vigente, siempre que el contrato laboral siga en vigor. En
el momento que cese la relacién laboral con el empleado se entenderd como extinguida la
autorizacion.

G) Procedimientos de copias de seguridad y recuperacion
Noelia Baron Sanz ha establecido un procedimiento para la realizacidon de copias de respaldo

con periodicidad minima semanal, salvo que en dicho periodo no se hubiera producido ninguna
actualizacién de los datos.

El mencionado procedimiento para la recuperacion de los datos debe garantizar en todo
momento su reconstruccién en el estado en que se encontraban al tiempo de producirse la
pérdida o destruccidn.

Unicamente, en el caso de que la pérdida o destruccidn, afectase a categorias de datos o
tratamientos parcialmente automatizados y siempre que la existencia de documentacién
permita alcanzar el objetivo al que se refiere el parrafo anterior, se procederd a grabar
manualmente los datos.

El procedimiento establece una verificacion como minimo semestral para asegurar la correcta
definicidn, funcionamiento y aplicaciéon de los procedimientos de realizacién de copias de
respaldo y de recuperacidn de los datos.

H) Inventario de aplicaciones informaticas
Noelia Baron Sanz ha elaborado un inventario de aplicaciones informaticas con el fin de poder

gestionar e indicar la ubicacion de las categorias de datos existentes dentro de los sistemas
informaticos.
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EMPRESAS -
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I) Procedimientos de tratamientos no automatizados
Se entiende como tratamiento no automatizado todo conjunto de datos de cardcter personal

organizado de forma no automatizada y estructurado conforme criterios especificos relativos a
personas fisicas, que permitan acceder sin esfuerzos desproporcionados a sus datos personales
ya sea aquél centralizado, descentralizado, repartido de forma funcional o geografica. De modo
genérico se considerara tratamiento no automatizado a todo documento en el que se
encuentren datos de caracter personal en formato no informatico (facturas, presupuestos,
albaranes, contratos, curriculums vitae, etc...).

Serdn de aplicacidn para las categorias de datos no automatizadas, las medidas de seguridad
descritas anteriormente para las categorias de datos automatizadas.

J) Contratos de prestacion de servicios
Noelia Baron Sanz ha procedido a la contratacién de distintos proveedores de servicios que

realizan tratamientos de datos bajo su responsabilidad, Noelia Baron Sanz ha documentado la
“Relacidn de Encargados de Tratamiento”.

De estos debera constar la siguiente informacion:

e Encargado de Tratamiento

e Denominacion Social

e NIF

e Fines del tratamiento

e Categorias de interesados y categorias de datos personales
e Medidas técnicas y organizativas de seguridad
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7. PROTOCOLOS DE COMUNICACION CON EL DPO

De acuerdo con los Roles de Privacidad establecidos en el punto 5 de las presentes Medidas y
Procedimientos, y con el objeto de establecer un canal fluido de comunicacién con el DPO, se
ha marcado un procedimiento para ello. En este sentido cualquier persona de la empresa podra
dirigirse al Delegado de Proteccidon de Datos para sugerir, comunicar o consultar cualquier
cuestion que haga referencia a las Medidas y Procedimientos de seguridad establecidas y que
afecten a los datos personales que se quieran proteger en Noelia Baron Sanz.

Dicha comunicacidn con el DPO sera potestativa en el caso de que se tengan sospechas o indicios
de que se ha producido una violacién o brecha de la seguridad de los datos personales que pueda
dar lugar a un alto riesgo para los derechos y libertades de los interesados y que podria ser
susceptible de producir alguna de las situaciones siguientes:

-> Problemas de discriminacion

- Usurpacién de identidad o fraude

-> Pérdidas econdmicas

- Menoscabo de la reputacién

- Pérdida de confidencialidad de datos sujetos al secreto profesional
- Cualquier otro perjuicio econdmico o social significativo

8. PROCEDIMIENTO DE GESTION DE INCIDENCIAS Y VIOLACIONES O
BRECHAS DE SEGURIDAD DE DATOS

Se consideraran violacion de la seguridad de datos, toda situacién que comprometa la seguridad
de los datos de caracter personal objeto de tratamiento, que ocasione la destruccidn, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra
forma, o la comunicacién o acceso no autorizados a dichos datos.

Asimismo, un incidente de seguridad de los datos implica un suceso inesperado o no deseado
con consecuencias en detrimento de la seguridad del sistema de informacidn. En este sentido,
a pesar de que todas las violaciones de seguridad de los datos personales son incidentes de
seguridad, no todos los incidentes de seguridad son necesariamente violaciones de seguridad
de los datos personales. Por tanto, una violacion de seguridad de los datos personales aquella
que afecta a datos de caracter personal, y en consecuencia, dicho incidente pueda poner en
compromiso al responsable del tratamiento en el cumplimiento de sus obligaciones en materia
de proteccion de datos.

En caso de violacién de la seguridad de los datos personales, el responsable del tratamiento la
notificara a la autoridad de control competente sin dilacion indebida y, de ser posible, a mas
tardar 72 horas después de que haya tenido constancia de ella, a menos que sea improbable
que dicha violacidn de la seguridad constituye un riesgo para los derechos y las libertades de las
personas fisicas.

Esta comunicacién deberd contener como minimo los siguientes extremos:
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- Descripcion de la naturaleza de la violacion de seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados y las categorias y el nUmero aproximado de registros de datos de que se trate.

- Nombre y datos de contacto del Delegado de Proteccion de Datos y en su defecto del
Responsable de Privacidad.

- Descripcion de las posibles consecuencias de la violacién de seguridad de los datos
personales.

- Descripcion de las medidas adoptadas por Noelia Baron Sanz, a fin de subsanar esta caida
de seguridad de los sistemas de informacién, incluyendo, si procede, las adoptadas para
mitigar los posibles efectos negativos.

En todo caso Noelia Baron Sanz procedera a documentar cualquier incidencia, brecha o violacion
de seguridad de los datos personales, indicando su contexto, sus efectos y las medidas
correctivas adoptadas. Esta documentaciéon estard a disposicion de la Agencia Espafola de
Protecciéon de Datos. Esta labor recaera sobre el Delegado de Proteccién de Datos y, en su
defecto, se responsabilizara el responsable de Privacidad o Seguridad.

El procedimiento establecido por Noelia Baron Sanz prevera aquellas situaciones en las cuales
sea probable que la violacién de seguridad de los datos personales vaya a dar lugar a un alto
riesgo para los derechos y libertades de los interesados. Noelia Baron Sanz comunicara al
interesado, sin demora injustificada, la violacién de seguridad de los datos personales.

Esta describira en un lenguaje claro y sencillo la naturaleza de la violacién de seguridad de los
datos personales y contendrd, al menos, la informacidn y las recomendaciones comentadas
anteriormente.

Casos ejemplificativos de violaciones de seguridad que requieren de comunicacion ante la
Autoridad de Control pertinente:

e Se pierde un USB sin cifrar en el que el responsable del tratamiento guardd una copia de
seguridad de un archivo de datos personales.

- No constituira una violacidn de seguridad notificable ante la Autoridad de Control
pertinente, cuando el USB haya sido cifrado con un algoritmo de tecnologia
avanzada, existan copias de seguridad de los datos y los datos puedan ser
restaurados a tiempo.

e Los datos personales de un gran nimero de estudiantes se envian erréneamente a la lista
de correo equivocada con mas de mil destinatarios.

e Losregistros médicos de un hospital no estan disponibles en un periodo de treinta horas.

e Se envia un correo electrénico con finalidad publicitaria a los destinatarios en los campos
“Para:” o “C.c.:”, permitiendo que cada destinatario vea las direcciones de correo
electrénico de otros destinatarios.
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9. PROCEDIMIENTO DE GESTION DE LOS DERECHOS DE LOS
INTERESADOS

En la normativa vigente de proteccion de datos se regula tanto los derechos que puede ejercer
el interesado como los mecanismos de ejercicio de tales derechos ante el Responsable de
Tratamiento de los datos.

Los derechos que puede ejercer el interesado de los datos son los siguientes:

/7

* Derecho de acceso

Es el derecho del interesado a obtener del Responsable de Tratamiento confirmacién de si se
estdn tratando o no datos personales que le conciernen, y en caso de que se confirme el
tratamiento se le debera de facilitar el acceso a los datos. Y obtener una copia de los mismos y
a acceder a la siguiente informacion:

1. Los fines del tratamiento;
2. Las categorias de datos personales e que se trate.

3. Los destinatarios o las categorias de destinatarios a los que se comunicaron o seran
comunicados los datos personales, en particular destinatarios en terceros paises u
organizaciones internacionales.

4. De ser posible, el plazo previsto de conservacién de los datos personales o, de no ser
posible, los criterios utilizados para determinar este plazo.

5. La existencia del derecho a solicitar del responsable la rectificacidon o supresién de
datos personales o la limitacién del tratamiento de datos personales relativos al
interesado, o a oponerse a dicho tratamiento.

6. El derecho a presentar una reclamacion ante una autoridad de control.

7. Cuando los datos personales no se hayan obtenido del interesado, cualquier
informacién disponible sobre su origen;

8. La existencia de decisiones automatizadas, incluida la elaboracion de perfiles.

Eiemplos:

e Elinteresado solicita toda la informacién que una empresa tenga sobe él.
e Elinteresado solicita una copia de todos los datos que una empresa tiene sobre
él.

¢ Derecho de rectificacion
El interesado tendra derecho a obtener del Responsable de Tratamiento sin demora injustificada
la rectificacién de los datos personales que le conciernen cuando tales datos resulten inexactos.
Habida cuenta de los fines para los cuales se hayan tratado los datos, el interesado tendrd
derecho a que se completen los datos personales cuando estos resulten incompletos, en
particular por medio de la entrega de una declaracidon adicional.

En la solicitud de rectificacion de los datos personales, el interesado deberd especificar los
siguientes aspectos:
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1. Los datos personales a los que se refiere y la rectificacion a realizar.
2. Acompaiiar, cuando sea preciso, la documentacién justificativa de la inexactitud o
del caracter incompleto de los datos personales.

Ejemplo:

e El interesado comunica a una empresa, que ya no emplea la direccién de correo
electronico XXXX.

+» Derecho a la limitacion del tratamiento
Es el derecho a obtener del Responsable de Tratamiento la limitacién del tratamiento de datos
personales cuando se cumpla alguna de las siguientes condiciones:

1. El interesado impugne la exactitud de los datos personales, durante un plazo que
permita al responsable verificar la exactitud de los mismos.

2. El tratamiento sea ilicito y el interesado se oponga a la supresién de los datos
personales y solicite en su lugar la limitacién de su uso.

3. El responsable ya no necesito los datos personales para los fines del tratamiento, pero
el interesado los necesite para la formulacién, el ejercicio o la defensa de reclamaciones.

4. El interesado se haya opuesto al tratamiento basado en el interés legitimo del
responsable del tratamiento, mientras esta ultima verifica si sus motivos legitimos
prevalecen sobre los del interesado.

Ejemplos:

e Prohibo a una empresa a usar mis datos mientras que no se hayan rectificado los
mismos.

+» Derecho a la supresion (“derecho al olvido”)
Hace referencia al derecho del interesado a obtener del Responsable de Tratamiento la
supresion de los datos personales que le conciernan sin demora injustificada, y el Responsable
de Tratamiento tendra la obligacion de suprimir los datos personales sin demora injustificada
cuando se cumpla alguna de las siguientes circunstancias:

1. Los datos personales ya no sean necesarios en relacidon con los fines para los que
fueron recogidos o tratados de otro modo.

2. El interesado retire el consentimiento y este sea la Unica base de legitimacion sobre
la que se base el tratamiento.

3. El interesado se oponga al tratamiento basado en el interés legitimo del responsable
del tratamiento, o el interesado se opone al tratamiento de de envio de comunicaciones
comerciales.

4. Los datos personales han sido tratados ilicitamente.
5. Los datos personales deban suprimirse para el cumplimiento de una obligacién legal.

6. Los datos personales se hayan obtenido en relacidén con la oferta directa a nifios de
servicios de la sociedad de la informacidn.
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Ejemplo:

e Quiero que una empresa borre todos mis datos.

+»+ Derecho a la portabilidad de los datos
Consiste en el derecho a recibir los datos personales que le incumban, que haya facilitado a un
Responsable de Tratamiento, en un formato estructurado y de uso habitual y de lectura
mecanica y a transmitirlos a otro Responsable de Tratamiento sin que lo impida el Responsable
de Tratamiento al que se hubieran facilitado los datos cuando:

1. el tratamiento esté basado en el consentimiento del interesado en la ejecucion de un
contrato del que el interesado es parte, y

2. El tratamiento se efectle por medios automatizados.
Ejemplo:

e El interesado solicita que sus datos personales sean traspasados a otra empresa que
presta los mismos servicios que una empresa.

- Derecho de oposicidn: el interesado podrd oponerse en cualquier momento, por motivos
relacionados con su situacidn particular, a que datos personales que le conciernan sean objeto
de un tratamiento para el cumplimiento de un interés publico o para la satisfacciéon de un interés
legitimo, inclusive la elaboracién de perfiles sobre |la base de dichas disposiciones.

Ejemplo:

e No quiero recibir mas newsletters.

Plazos de respuesta:

7

+* El Responsable de Tratamiento facilitard al interesado el ejercicio de sus derechos vy la
informacidn sobre las actuaciones solicitadas y realizadas sin demoray, a mas tardar, en
el plazo de un mes para el derecho de acceso, rectificacién, limitacidon, oposicidn,
portabilidad y cancelacién o supresidn, a partir de la recepcidn de la solicitud.
El interesado podrd ejercer sus derechos en materia de proteccién de datos de manera
gratuita.
+»+ Es obligacion del responsable del tratamiento acreditar el envio por este Ultimo de la
contestacion en tiempo y forma a la peticion del derecho de proteccidon de datos
ejercitado por el interesado.
En estos casos serd Noelia Baron Sanz quien asumird la carga de demostrar el caracter
manifiestamente infundado o excesivo de la solicitud.

X3

%

En todo caso, toda solicitud debera ir acompafiada de:

- Nombre, apellidos del interesado y copia del DNI. En los excepcionales casos en que se
admita la representacion, serd también necesaria la identificacién por el mismo medio
de la persona que le representa, asi como el documento acreditativo de la
representacion. La fotocopia del DNI podra ser sustituida siempre que se acredite la
identidad por cualquier otro medio valido en derecho.
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- Peticién en que se concreta la solicitud. (Ejercicio que se solicita o informacion a la que
se quiere acceder). Si no hace referencia a un fichero concreto se le facilitara toda la
informacién que se tenga de la empresa a su nombre. Si solicita informaciéon de un
fichero en concreto, sélo la informacion de este fichero. Si solicita informacion relativa
a un tercero nunca se podra facilitar. Si lo solicita por teléfono se le indicard que lo haga
por escrito y se le informard de cémo lo puede hacer y la direccidn a la que tiene que
enviarlo. Nunca se le dara informacién por teléfono.

- Domicilio a efecto de notificaciones.

- Fechay firma del solicitante.

- Documentos acreditativos de la peticién que formula.

10. DERECHOS DIGITALES APROBADOS

La Ley Organica de Proteccion de Datos y Garantia de los Derechos Digitales se aprobd a finales
del 2018 y supuso el desarrollo del Reglamento General de Proteccion de Datos en Espafia.

Esta normativa introdujo en Espafia nuevos derechos digitales para el consumidor y usuarios
que se describen a continuacion.

- Derecho a la desconexidn digital en el ambito laboral: Se regula por primera vez en

Espaia el derecho de los trabajadores a no tener que estar obligatoriamente pendientes
del moévil o del ordenador al término de su jornada laboral. Y a que las empresas
promuevan acciones para evitar la fatiga informatica de sus empleados.

Se deja a la negociacién colectiva o a los acuerdos entre empresas y sindicatos las
distintas modalidades de ejercicio de este derecho, en funcidon de la naturaleza y objeto
de la relacién laboral. Pero, en todo caso, se deberd potenciar el derecho a la
conciliacién de la vida personal y laboral. Sobre todo, cuando la realizacién total o parcial
del trabajo se realice a distancia o en el domicilio del empleado mediante herramientas
tecnoldgicas.

- Privacidad de empleados: Se regula también el derecho a la intimidad frente al uso de

dispositivos de geolocalizacidon, videovigilancia y grabacidn de sonidos en el lugar de
trabajo. Prohibe de forma expresa las grabaciones en lugares como vestuarios, aseos o
comedores.

El uso de esos sistemas sélo se admitird por parte de la empresa cuando haya un riesgo
relevante para la seguridad de las instalaciones, bienes y personas, y siempre previa
informacidn a los trabajadores. Y el empresario Unicamente podrd acceder a los
contenidos de los medios digitales facilitados a sus empleados para controlar el
cumplimiento de las obligaciones laborales y garantizar la integridad de esos
dispositivos.

- Derecho al olvido en Internet y redes sociales: En desarrollo del RGPD, esta nueva ley

regula el derecho al olvido. Es decir, el derecho de toda persona a que sean suprimidos,
a su simple solicitud, los datos personales que hubiese facilitado para su publicacién por
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servicios de redes sociales y de la sociedad de la informacidn que sean equivalentes.
Este derecho se hace también extensivo al olvido en bisquedas de Internet.

- Derecho a la educacién digital y proteccion de menores: En esta normativa se

establecen los 14 afios como edad minima a partir de la cual los menores pueden
otorgar su consentimiento para tratar sus datos personales. En caso de menores de 14
afios, el consentimiento deberdn otorgarlo sus padres o tutores legales. Ademas, el uso
o la difusién de imagenes o informacién personal de menores en redes sociales que
puedan implicar una intromisidn ilegitima en sus derechos fundamentales sera causa de
intervencién del Ministerio Fiscal.

- Bono social de acceso a Internet: La ley establece el derecho de toda persona a acceder

a Internet de forma universal, asequible y no discriminatoria, luchando contra:

e Brechas de género.

e Generacionales.

e Porrazdn de discapacidad.

e Por lugar de residencia como el dmbito rural.

Para cumplir con este derecho se establecen distintas medidas.

Plan de acceso a Internet

El Gobierno debe elaborar un Plan de Acceso a Internet que incorpore también un bono social
de acceso a Internet para facilitar ese acceso a aquellos entornos familiares y sociales
econdmicamente desfavorecidos.

Derecho a la neutralidad de Internet

Los proveedores deben proporcionar una oferta transparente de servicios sin discriminacién por
motivos técnicos o econdmicos. Y garantizar la seguridad de las comunicaciones que los usuarios
bien reciban o bien transmitan a través de la red.

Derecho al testamento digital

Los familiares o herederos del fallecido pueden trasladar a los servicios de la sociedad de
informacidn la voluntad sobre el destino o la supresidon de los datos, salvo que la persona
fallecida lo hubiera prohibido expresamente.

- Informe anual: El Gobierno tendra que presentar cada afo un informe ante el Congreso
de los Diputados. En él deberd informar sobre:

e Evolucién de los derechos.

e Garantias y mandatos contemplados en la ley.

e Aquellas medidas necesarias para promover el impulso de los derechos
digitales en Espafia.
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